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Antes de comenzar es importante que verifique los siguientes puntos:
¢ Que usted se encuentre conectado al ruteador que quiere configurar, ya sea de manera alambrica o inalambrica.

¢ Que tenga internet disponible y funcionando
« Asegurese de conocer la contrasefia del ruteador, regularmente es la clave WEP KEY que se encuentra en una

etiqueta de su ruteador o la que usted le haya asignado.
« Para realizar el siguiente procedimiento se requiere conocimientos basicos de redes, por favor no intente

realizarlo si no cuenta con dichos conocimientos.

1. Abra una ventana de explorador de Internet e Ingrese la siguiente direccién IP* para accesar a la interfaz de
configuracion de su Ruteador Thomson http://192.168.1.254 o bien http://home

f:‘ Inicio - Windows Internet Explorer

[ hitp:i192.168.1.254

Archivo Edicbn Ver Favortos Herramientas Ayuda
*Nota: Esta direccion hace referencia a la puerta de enlace principal de su Red, en algunos casos y esto dependiendo de
la Administracion de cada red esta puede variar.

A continuacién aparecera la siguiente pantalla:

- P Donde tendremos que
infinitum introducir usuario y

contrasefia de nuestro
Ruteador. Por Default:
Usuario: TELMEX
Contrasefia: WEP KEY

Acceso para la Interfaz de Usuarnio PR

1. Unavezingresando a la interfaz del ruteador aparecera la siguiente pantalla, entonces de clic en el icono “ Bloqueo
de instrusos”

G ttp://192.168.1.254 L~ C X Sistema: Resumen

‘Al:hnc Edicién Ver Favoritos Herramientas Ayuds

Doty L 9 W 4

P
= Resumen  Contraseds del ssstema o Cotatios A CO | Maga ow aitic
Resumen de la red ¢, Bloqueo de intrusos
= Bloqueo de « Vot reaumen el
< HomePortal 1800HW RS “ 3 g Saadtaie Toiak

Configurar

Epcutsr & Assente
2e configuacie oe

A9y < Enlace de banda - Ve . } o
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Sin senal de entace fisico

Velocidad de conexion
- Entranta: —~ kbps

- Saliente - kbpa

<« Red doméstica
Computadoras:
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Lo siguiente es dar clic en la opcion “Configuracion de blogueo de intrusos”
168.1.254/xsitIPAGE=E0L O ~ B € X ” © 192168.1.254 x g
Favoritos Hemamientas Ayuda
P@ hﬂdg Voo tte i

I-him'ﬁmlml A cio | g seina
Ver resumen del bloqueo de intrusos

Configuracion del bloqueo de intrusos

Bloqueo de intrusos activo
- El bloques de ntrusos bioques sctivameants el sccess de

no de intemet. Si utilzs
une splicacion que requiene |8 BpeTUrs C& LN pUerD &n &
bloquec de intrusos. hags ciic an Configuracidn del blogqueo
de intrusos. stusde mis amiba

c i6n actual: P lizad

Recizn-Inge X Bemote Asziztance

veR '.’C'-'-L\.-!!.I
A continuacion aparecera la siguiente pantalla.

Una vez dentro de la opcién, entonces debe clic en la opcién “Agregar nueva aplicacion definida por el usuario”

Q )| http/1921681 284 sh2PAGE=E02 O + 201,[[ Bloqueo de intrusos: Modifi... X |
Archivo Edicién Ver Favoritos Herramientas Ayuda

gy I @ V&
o = e "m—ﬂmn ‘ REsives

Modificar configuracion del sistema de bloqueo de intrusos
Configuracion 0

De modo predeierminado. &f BIOQUEs de INTFUSOS DIOGUES @ ACCESC NS UIONZEGC Jesde inemet Pars

puerios o scceso S8 también - de puertos del bloqueo de inrusos. Pars elio. | - Bestuarls
ssoce @ sphoacion que deses con i que se indics 8 on. Si no encuentrs un cerfguracion gel
151800 de dichs spicacdn, podrd Cramr un parfil de BPLCRCION JASNIG0 PO & LSUARG (Dars &80, necesitard RIoQusD Je miruscs
Informacién relative 8l pueno y sl protocolo)
Para permitir que los usuarios accedan las aplicaciones alojadas a través del bioqueo de intrusos
° Seleccionar una computadora

Seleccionar ia computadors gue slojard las apicaciones 8 raves del Dloqueo de intrusos:  Recin-Inge E]

@ Modificar la configuracién del bioqueo de intrusos aesta
Proteccion mixima - NO permitic trafco de entrads no solctade

,Milr - QuE PUBCEN ENTTET B BSLE COMPUtRdONS B raves el blogueo
de intruses. Hmd:wAﬁﬁEGﬂmlehmAﬁwmm

Todas las aplicacicmes =l Aplicaciones alojadas:
Age of Cmpizes | KF Ramote Lesistance
Age of Kings =l

Age of Wonders

Aliens vs Predazex AGREGAR

Anazchy Online |

Ashercn's Call

Zaldur’a Gate QUITAR

BarsleCom

Batslefield Commumicator

Blach and Vhize

>
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Y entonces llene las opciones:

I 1 S T
G [ | hitp/192.0681 254/ <k PAGE=E O - B C X || Blogueo de intrusos: Modifi.. X
Archivo  Edicién Ver Favoritos F i Ayuda
Dprodiy: I @ @! %
infinitum o | e .
| Besumen | = | E-ﬁ.— | Ay 10 | maga swatio

Modificar aplicacion

Configuracion

Nombre de perfil
Ingrese un nombre para el perl de aplicscién que estd creande. A continuacién seleccione:
Newire i e -NOMBRE LA APLICACION.
aplicacion

A

Seseccone ur protocoio & ngrese o puerios Dacs esta aplcacdn A
continuscén, haga cic en AGREGAR DEFINICION pars agregar i
Gafiricidn 3 I8 lists de definiciones. Si I8 BpICSion reqUiere VBTOS PLBFIDS
o los puertos TCP y UDP. deberd sgregsr vanss definiciones

Nota: £n aigunas Ccasonas. 5 oLt Gue Jetarmnasos tipos de apicaciones
TN CAMBO) aspeciiecs an ol bloqm g6 AuOE B3MEE 08 mset

d¢ pueno S 3 apl QUe Jeted AGregT aparece e ol - o w ”
mend de tpe de aphcacdn sguenie se recomenda seiecconaria - TIpO de PROTOCOLO a utilizar “TCP
Protocolo: @ TCP o uDP
Puerto
m,,‘:, De % & 88 - INTERVALO DE PUERTOS que se desean
Tiempo de esperacel ... Valor preceeminado ce TCP 8400 crear para nuestra aplicacion
protocolo (segundos) Valor predeserminado de VOP 800
Asignar al puerto de =~ Valer predenermnadc = ol mamo
host = pueno definido amenormente
inseisn:  [Mwme presverinde = - Tipo de aplicacion: seleccione “FTP”

AGAEGAR DEFaC. cr-]

’ =l £

Vuelva a repetir el paso anterior para agregar un segundo puerto (Ej. 6036) dando clic en “Agregar Definicion” y una
vez dados de alta los puertos que se requieran entonces de clic en “Atras”.

Una vez agregada la aplicacion a la “Lista de Aplicaciones” , entonces

PAGE=E02 0 = B € X ][ Bloquea de intrusos: Modif.. »
emamientas  Ayuda

ooy, I @ W

Ramda hrchs uu--.u. I. s
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Modificar configuracion del sistema de bloqueo de intrusos
Configuracion Q
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informacién relativa al pueric y al protocolo)

- War deiabes del

A continuacién seleccione:

Para permitir que los usuarios accedan las aplicaciones alojadas a través del blogueo de intrusos.__ .
@ Seleccionar una computadora .
Seieccionsr Is computsdors que slojars lss spicsciones 8 evés del bloqueo de intrusos: | Resin-Inge seleccwne elDVR al qu'e vaa
n ligar los puertos que registro.

© Modificar la configuracién del bloqueo de intrusos correspondiente a e5ta computad 252 - -

1982.% L]
Proteccién mixima — No permil o de entrada no solictado jzecepesin (Lo puede encontrar por IP)
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6. Lo siguiente es seleccionar la aplicacion(es) definidas y agregarlas.

o :::cx"" mmmg__g r;_ue:ﬁ(-:p-_§GXH’)192.163.1154 X L_J
emamientas  Ayuda lerramientas  Ayuda
NN .
A . BEIEAMY -
i oy ) | s o | Ssne | i 00 | apa ol sic

Modificar configuracion del sistema de bloqueo de intrusos Modificar configuracion d:l.ilﬁ.emtle.’ilmuﬂ o swos

Configuracion : 9 Configuracion : Posteriormente E 9

4 - Corfigure 3 .
- sern mazame s hnndn Finalmente
Permitir todas la i Configure | H
~ modo DMZplus. Y.udud i . excepio el que se ,' i ;u. madisnie ls Rancidn de clic en
“Parminr ", 56 dingir asts. & moco DMZpius:
#5 menos segurs. ya Gue todos o8 pusrios no Bsignados del prihunis qus pirt ‘s0iarios para is misma “Aceptar”

Mota: Tras seleccionar ol modo DMZphus y hacer cic en ACEPTAR. el sistama proporcicnard una nusva direccide P a s
computadora seleccionada. Para obtener axta rueva direceidn IP. la computadora debe estar definida e made DHCP. A
continuaLicn, dabard rencaria. Si e dSpane 8 CAMBIST 8] Mods DMZSS 08 LA COMEUTBIaTa B OFa. Sabard renciar ambas y

Finalmente aparecera una pantalla como esta:
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woritos  Hemamientas  Ayuda
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Ver resumen del bloqueo de intrusos

Configuracin del bloqueo de intrusos

Bloqueo de intrusos activo
El bloguec de intrusos blogues sctvaments el acceso de
no de Intemet. S: usiize

una splicacién que rlquurt I sperturs de un puerto en &
bloquec de intrusos. haga ciic en Configurscidn del blogqueo
de INYUSOS. SAUBC0 MAs armibe

Config on actual: F

Dispositivo Aplicaciones permitidas
Becin-Tnge ¥F Hemove Assistance
152,180,168 Mariva

VER Df SLLES

Como informacién adicional, para los diferentes DVR'’s que manejamos los puertos que regularme se abren son:
¢« DVR Meriva tiene los puertos 80 y 6036
« DVR Elikon tiene el puerto 7000
« DVR Elikon RT tiene los puertos 80,10101 al 10104.



